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Soziale Medien sind aus dem Alltag kaum noch wegzudenken. Sie bieten vielféltige Moglichkeiten zur Kommunikation,
Information und Unterhaltung. Gleichzeitig bergen sie jedoch auch erhebliche Risiken. Dieser Vortrag gibt einen umfassenden
Uberblick Uber die Nutzung sozialer Medien und beleuchtet die damit verbundenen Gefahren.

Thematisiert werden unter anderem Datenmissbrauch, typische Straftaten im digitalen Raum, Hate Speech sowie die
Verbreitung von Fake News. Zudem werden Formen digitaler Gewalt und Kriminalitéat wie Grooming und Phising verstandlich
erklart. Ein weiterer Schwerpunkt liegt auf den rechtlichen Grundlagen, die Nutzerinnen und Nutzer kennen sollten, um sich
sicher und verantwortungsvoll im Netz zu bewegen.

Abgerundet wird der Vortrag durch die Betrachtung der Hintergriinde und Motive, warum solche Phdnomene entstehen und
sich verbreiten. Ziel ist es, das Bewusstsein fur Risiken zu scharfen, Handlungssicherheit zu vermitteln und einen reflektierten
Umgang mit sozialen Medien zu férdern.

Inhalte im Uberblick:

Uberblick tiber die sozialen Medien und deren Nutzung
Chancen und Risiken sozialer Netzwerke

Datenmissbrauch und Datenschutz

Uberblick Uber Straftaten im Internet

Hate Speech und digitale Gewalt

Rechtliche Grundlagen und gesetzliche Rahmenbedingungen
Fake News: Erkennen, Verbreitung und Auswirkungen
Grooming: Gefahren und Schutzmdglichkeiten

Phishing und andere Betrugsmaschen

Hintergriinde und Motive digitaler Straftaten

Anschliel3end Diskussion und Erfahrungsaustausch
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